网络环境准备及注意事项

一：网络准备

网络环境
网络环境是这个环节里面最重要的，稳定的网络环境是服务器保障的前提。

服务器所放网络环境可有两个
1．机房 放入机房需求：放入机房所需简单，只要把服务器送于机房即可，机房分配服务器IP地址，在服务器中把IP地址更改，服务器开机就可以正常运行。
优点：放入机房安全性： 机房网络由供应商监管，外界侵入性的可能很小，自身服务器的损坏也会降到最低，数据的保障性得到提高，稳定性高，1． 机房温度保持22℃—26℃；湿度保持45%—75% 2． 集中供电功耗不能小于30000W，安全供电带地线 3． 机房要求防静电地板 4． 保持机房清洁防尘。这些可以确保服务器正常运行。
远程维护方便 如果服务器内部服务出问题可在第一时间内做出响应，连接服务器解决问题。 
缺点：硬件故障：如服务器硬件出故障需专人到机房检测硬件故障，更换硬件确保服务器正常运行。 费用高： 机房的托管费用一般都会很高。按服务器的U数来算。
2．公司内部 放入公司内部需求：1需要有光纤接入 分配独立IP 如无独立IP可配内网地址，再在路由器上把所需端口开放，如：3306数据库端口 80（8080，8888）apache端口;22 ssh端口 9194（9198）POS机端口，用出外网的独立IP访问服务器。
优点：1 硬件出问题可及时做出响应 2 费用方面可省 

缺点：1 安全性降低 包括服务器硬件本身的侵害 外部网络攻击，内部网络攻击等。2 稳定性降低 机房环境如正常还可以，不正常的话会对服务器的稳定性造成一定的伤害。
二：注意事项

服务器注意事项

有关网络环境和服务器数据安全方面的注意，前面已经提到服务器自身安全性的问题，在这里再强调一下，服务器自身安全性，外界侵害1物理伤害 应尽量保持服务器环境的安全性。2攻击性伤害 网络的安全性要提高，防止外界攻击。 
服务器数据的安全性，服务器的数据主要是在数据库的安全性上要保障 可做服务器双机热备，如主服务器宕机 切换从服务器，并把主服务器问题解决，解决以后再切回主服务器。

数据库备份：数据库定期备份确保数据安全性，为怕服务器数据丢失可把数据拷到另外一台电脑上做备份也可。
服务器定时重启确保服务器服务正常运行。
服务器管理员的密码的保密性以及及时修改。
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